NOTA DE INFORMARE

Ca urmare al Ordinului Ministerului Educatiei si Cercetarii nr.4135 din 21.04.2020 cu privire la
continuarea la distanta a procesului educational, invatarea si rezultatele elevilor de toate varstele depind, mai mult ca
niciodata, de parinti. Totodata acum, mai mult ca oricand, de responsabilitatea parintilor, profesorilor, elevilor si
colegilor de clasa tine si protejarea datelor cu caracter personal al fiecarui elev in parte!

Utilizarea resurselor informationale digitale si a instrumentelor de comunicare sincrone sau asincrone ii
aduce cadrului didactic o serie de responsabilitati noi, de parca cele de pana acum nu erau suficiente. Si una dintre
responsabilitatile majore este protejarea datelor cu caracter personal ale elevilor. Desigur, scoala si dirigintele
intotdeauna administrau date personale, dar, odata cu trecerea in mediul online, acest aspect a dobandit un caracter
specific nou, a devenit mai actual si deosebit de important pentru constientizare.

Care sunt datele sau informatiile cu caracter personal?

Prenumele, numele, adresa de acasa, numerele de telefon: al elevului, al parintilor, de la telefonul fix de
acasa, locurile de munca ale parintilor, adresa electronica, adresa IP al calculatorului , fotografia fetei (da, da —
fotografia Dv elevi si cadre didactice), obiceiurile si preferintele personale, orarul zilei d-voastra si a membrilor
familiei, identificatorii online si orice alte date ce tin de identitatea fizica, fiziologica, economica, culturala sau
sociala, care pot fi utilizate pentru identificarea directa sau indirectd a d-voastra — toate acestea se includ in lista
datelor sau informatiilor cu caracter personal.

Pe langa acest tip de date, mai este si 0 categorie speciala de date cu caracter personal, precum sunt
informatiile, care se refera la originea rasiala sau etnica, opiniile politice, daca le ai, confesiunea religioasa sau
filozofica, apartenenta la o oarecare asociatie, informatiile privind sanatatea, datele genetice, biometrice, etc.

Prelucrarea, adica preluarea, pastrarea si utilizarea acestor date personale sau informatiilor cu caracter
personal, se permite numai in cazurile strict prevazute de lege. Respectiv, prelucrarea datelor cu caracter personal
trebuie realizata cu maxima grija si precautie atat de catre cadrele didactice dar si de catre elevi ,parinti , iar protectia
lor este nu doar prioritara, este obligatorie!

Care este diferenta intre spatiul public si spatiul privat in mediul online?

in mediul online, spatiu public este orice retea de socializare, aplicatie sau website, unde cineva poate
publica o informatie privata, si care, de obicei, contine date cu caracter personal. Totodata, in cadrul mediului public
online exista si pagini sau grupuri private, apeluri colective al unui grup restrans de persoane prin intermediul unor
programe sau aplicatii online, destinate unor persoane anumite, pe care ii uneste un numitor comun, 0 activitate
comuna — in cazul nostru de predare- invatare-evaluare. Fiecare participant al unui asemenea grup privat este
responsabil pentru pastrarea informatiilor personale ale celorlalti membri din acest spatiu media inchis. Daca cineva
va prelua din grupul privat online o informatie, si 0 va publica in mediul public fara acordul tuturor membrilor
grupului — el nu procedeaza etic. Cu atat mai mult, daca informatia raspandita contine si date personale, care apartin
cel putin unei singure persoane din grup, atunci aceasta este si o incalcare de lege.

Daca se dezvaluie public informatii, precum adrese, numere de telefon, date cu privire la ziua de nastere si
alte informatii cu caracter personal, care le-am exemplificat si mai devreme, pentru persoanele respective exista
riscul ca sa le fie furatd identitatea, sa devina urmarite sau hartuite, sau aceste date sa fie folosite cu alte scopuri



negative si periculoase .Asadar, daca cineva face cunoscute date personale straine in mediul public, fara a fi primit
acordul celor din grup, el nu doar comite o fapta neetica, dar si incalca legea. Haideti sa dezvoltam respect reciproc,
sa invatam sa fim corecti unii fata de altii si sa tinem cont de caracteristicile mediului online privat si public. Mediul
privat, fiind ca o ,,insuld” inchisa, furnizeaza informatii personale, si nimeni nu are voie sa le scoata in mediul
public. Mediul public insa, presupune asumarea responsabilititii de catre fiecare persoana asupra informatiei, care
aceasta o publica. Daca observi o situatie, in care cineva nu respecta dreptul la protectia datelor personale straine, il
poti informa si atentiona.

DATE PERSONALE

Datele personale sunt informatii care pot fi utilizate pentru a identifica o persoana, atat in mediul online, cat
si in realiate. Elevii si cadrel didactice trebuie sa protejeze detaliile precum adresa, e-mailul si numarul de telefon,
tratand cu acelasi respect si informatiile proprii, si cele ale altor persoane, la care ar putea avea acces.

INFORMATII PRIVATE

Unde lucreaza parintii tdi? Dar ce face mamica acum? Hai, hai, porneste camera video! Vai, ce camera
frumoasa ai! Dar cate camere sunt in apartamentul vostru? Locuiesti doar cu parintii sau mai sunt membri ai
familiei, care traiesc cu voi? Fii atent, ce volum de informatii private poti sa spui, sa publici sau sa le faci vazute prin
camera video si cui i le incredintezi. Aceste informatii pot fi utilizate gresit.

FOTOGRAFII SI VIDEO

Elevii si cadrele didactice sunt constienti de faptul ca unele detalii private pot fi observate in fotografii,
video sau pe stories. Dar, poate nu iti dai seama, de ce asta ar fi perculos? Pai, asa oamenii straini pot sa analizeze
conditiile tale de trai, sa afle locatiile, unde te afli cel mai des, sa analizeze traseul, care il preferi pentru a te deplasa
prin localitate si locatiile geografice, care le-ai indicat, facand check-in. La fel, fii atent in ce context apari in
fotogafii, cum esti imbracat si ce promovezi prin acea fotografie. Nu uita, peste vreo 10-15 ani vei putea fi un
conducator respectat al unei companii, si atunci tot ce ai publicat acum in mediul online, ar putea sa iti distruga
reputatia si cariera. Nu-i asa ca te rusinezi, cand mama scoate albumul cu fotografiile tale vechi? Exact asa se poate
intampla mai tarziu, doar ca atunci deja nu mama va scoate acel album din dulap, dar o persoana straina — din arhiva
Internetului.

PROPRIETATE

Si in mediul online poti avea proprietate. Stii despre drepturile de autor, licenta Creative Commons sau, cum sa
generezi o licenta pentru propria ta lucrare? La randul tau, respecti tu oare drepturile de proprietate ale celor, care
creeaza proprietate intelectuala si o publica in mediul online? Unii elevi cauta ceva pe Google si copiaza textul sau
poza, care le-a placut, considerand ca, daca acestea sunt publicate pe Internet, inseamna ca utilizatorii au tot dreptul
ca sa le preia. Uneori, dupa ce au finisat compilarea lucrarii din multe asemenea fragmente ,,imprumutate de pe
Internet”, elevii isi dau seama ca trebuie sa indice in bibliografie sursele, la care au facut referire in lucrare, si se
limiteaza la citarea ,,site-ului Google” pe post de sursa. Trebuie sa invatam ca Google nu este un website, ci un
motor de cautare, care compileaza continut dintr-o varietate de surse, fiecare — cu drepturile sale de autor.

PROTECTIE

Fiecare dintre noi trebuie sa inteleaga ca in mediul online, ca si in lumea offline, exista pericole reale.
Printre ele se numara virusii, malware, phishing, ransomware, furtul de identitate si altele. Internetul este folosit atat
de oameni buni si cumsecade, cat si de persoane cu intentii gresite si criminale. latd de ce pericolele precum insulta,
hartuirea, amenintarea, manipularea si alte fapte grave, cu parere de rau, se dezvolta ca niste spini si in mediul
online.



Sfaturi pentru cadre didactice: provocarile, dificultatile si solutiile
pentru un cadru didactic, in ceea ce tine de protejarea datelor cu caracter
personal ale elevilor in mediul online

1.Atunci cand se creeaza o conversatie online, oferiti link-ul participantilor in mod privat sau intr-un grup
inchis. altfel, riscati sa va ciocniti cu fenomenul de ,,zoombombing” — atunci cand o persoana straind intra in
conversatia d-voastra si poate face lucruri inadecvate, vazute sau auzite de toti elevii, sau chiar poate prelua controlul
asupra conversatiei pentru a-si bate joc si a livra informatie necorespunzatoare sau chiar imorala.

2.Inainte de startul lectiei trebuie sa informati sau sa readuci aminte participantilor, ca aceasta conversatie
este destinata exclusiv unui anumit grup de persoane invitate si ca trebuie sa se desfasoare respectand legea protectiei
datelor atat de catre cadrul didactic cat si de catre elevi. De exemplu: aceasta lectie online poate fi accesata doar de
catre elevii din clasa a 8-a ,,B” din cadrul liceului nostru, conform listei din catalogul de clasa. Etica
comportamentului online, mai ales — in mediul formal de invatamant online, este 0 competenta valoroasa, de care
elevii trebuie sa tina cont.

3.Vorbiti-le deschis despre riscurile online si despre protectia datelor cu caracter personal, si asigurati-i ca
luati masuri suplimentare pentru a crea un mediu sigur si primitor pentru ei.

4.Cadrele didactice mereu aveau o responsabilitate sporita in ceea ce tine de prelucrarea datelor cu caracter
personal. Dar, daca pana acum efectul unor asemenea greseli ar fi fost unul local (era un conflict local scolar), acum
acesta poate trece cu usurinta la nivel global, iar copiii si parintii lor au dreptul sa se adreseze catre institutiile de
resort, aducand probe evidente ale incalcarii legii protectiei datelor cu character personal. Informatia privata sau datele
personale ale elevilor si familiilor lor sunt de importanta majora, de mare valoare. Atat profesorul, cat si colegii de
clasa trebuie sa manifeste respect si abordare corecta fata de aceste date, protejandu-le cu precautie.

Concluzii

Protejarea datelor cu caracter personal a fost mereu importanta. Scoala, care are acces la o cantitate foarte
mare de informatii personale ale elevilor si familiilor lor, mereu purta o responsabilitate deosebit de mare in acest
sens. lar circumstantele contemporane au adus cu sine o provocare inedita pentru educatie si actorii implicati in
procesul de invatamant online: elevii, profesorii si parintii. Aceasta provocare consta nu doar in adaptarea
continuturilor educationale pentru transmiterea lor pe cai digitale si prin metode de predare la distanta, dar si
mobilizarea elevilor, profesorilor si parintilor cu scopul protejarii datelor cu caracter personal si respectului reciproc.
Datelor, care devin deosebit de accesibile si foarte vulnerabile, odata ce apar in mediul online.



